Sveriges Skorstensfejare-

madastares Riksforbund

8 Steg GDPR

Dataskyddsforordningen lagger stor vikt vid den personuppgiftsansvariga organisationens skyldighet

att kunna visa att férordningen foljs och stéller 6kade krav pa dokumentation som kan pavisa detta.

Har far ni en checklista i 8 steg som kan utgora en grund for ert arbete. | nagra fall ar den skriven for
en stdrre organisation men vi tror att ni enkelt ser att det fér en mindre organisation inte behdver
goras sa omfattande. Viktigt ar att medarbetarna har kunskap, ni har tagit fram rutiner och sett over

de personer och foretag kan ha tillgang till personuppgifter i era register.

Dom atta stegen ar:

Forbered verksamheten

Organisera GDPR-arbetet

Kartlagg

Analysera

Dokumentera

Infor rutiner

Leverantorer och avtal

Sakerstall individens rattigheter
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1. Forbered verksamheten

Ar er organisation medveten om EU:s nya dataskyddsférordning?

e Ni bor forsdkra er om att beslutsfattare, medarbetare och nyckelpersoner inom er
organisation adr medvetna om att dataskyddsforordningen kommer att ersatta
personuppgiftslagen (PUL).

e Ni bor ocksa undersoka hur er organisation kommer att paverkas av férordningen och

identifiera de omraden som ni maste arbeta sarskilt med.

Ni kan beh6va avsatta betydande resurser for att hinna anpassa er organisation till de nya kraven
innan dataskyddsférordningen ska bérja tillampas i maj 2018. Inledningsvis bor ni sarskilt fokusera
pa att 6ka medvetenheten om de kommande férandringarna. Det kan bli bade kostsamt och svart

att uppfylla reglerna i férordningen om ni vantar med forberedelserna till sista stund.

Det finns flera filmer och kortfattat material pa natet som kan anvandas for att informera chefer och

medarbetare.
2. Organisera GDPR-arbetet

Se till att det finns en organisation pa plats som kan arbeta med dataskydd.

En nyhet med det nya regelverket ar att den personuppgiftsansvariga organisationens ansvar for att
driva dataskyddsarbetet tydliggors. Det finns dven flera nya krav pa att organisationen maste kunna

visa upp att man foljer regelverket och hur man féljer det.

e Vi rekommenderar att man ser Over sin interna styrning och sina riktlinjer for hur
personuppgifter hanteras i verksamheterna.

e Se till att det finns en organisation med utpekat ansvar och roller som inte enbart ar en
projektorganisation utan ger forutsattningar for att kontinuerligt arbeta med omradet.

e Utse nagon ansvarig for organisationens dataskyddsarbete som kan rapportera till

ledningen.

www.skorstensfejare.se




Sveriges Skorstensfejare-

madastares Riksforbund

3. Kartlagg

Ta reda pa vilka personuppgiftsbehandlingar som finns i verksamheten och uppratta en

registerforteckning.

e Ni bor inventera och dokumentera vilka personuppgifter ni hanterar, hur de samlas in och
till vem uppgifterna lamnas ut.

e Nikan behova gora en bred 6versyn for att ta reda pa vilka uppgifter som hanteras inom de
olika delarna av er organisation.

e Uppratta en registerforteckning over alla personuppgiftsbehandlingar. Om det finns en
registerforteckning enligt personuppgiftslagen behover den kompletteras och uppdateras.

e Se Over rutiner och instruktioner sad att det inte blir ett engangsarbete utan att

registerforteckningen kan hallas kontinuerligt uppdaterad.

For att kunna sdkerstalla att personuppgifter i verksamheten hanteras pa ratt satt och kan skyddas,
ar det grundlaggande att ha uppdaterad kunskap om vilka behandlingar som finns och som
tillkommer och forandras I6pande. Reisterforteckningen ska fungera som ett nav for arbetet med
dataskydd.

Dataskyddsforordningen innehaller dessutom flera rattigheter foér individer som ska kunna
garanteras i ett informationssamhalle. For att sakerstélla att de registrerade kan ta tillvara sina
rattigheter ar det dven en forutsattning att kunna hitta uppgifter om enskilda individer for att till

exempel genomfora rattelser eller kunna redovisa till vilka andra uppgifter har [dmnats ut.
4. Analysera

Ta reda pa vilka rattsliga grunder ni har for att behandla personuppgifterna i organisationen. Vilka

skyddsatgarder behovs och vilka risker kan finnas?

e Ta reda pa vilka rattsliga grunder som tillater att personuppgifter far behandlas for varje
behandling.

e Setill att detta dokumenteras i registerforteckningen.

e  Om personuppgifter behandlas med stod av samtycke, se till att det i efterhand kan visas
att ett giltigt samtycke har lamnats.

e  Genomfor konsekvensanalys for behandlingar med sarskilda integritetsrisker.

Konsekvensanalys maste goras vid behandlingar dar personuppgifter om halsa, etniskt ursprung,
politisk uppfattning, medlemskap i fackférening eller andra sarskilt kdnsliga kategorier av uppgifter

behandlas i stor omfattning.
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Det nya regelverket medfor flera férandringar och en sadan som kan fa stor praktisk paverkan galler

just vilka grunder fér behandling som finns. En viktig dndring nar det géller behandling av

personuppgifter i [6pande text ar att ett undantag som fanns i Pul, den sa kallade missbruksregeln
nu férsvinner. Det innebar bland annat att man nu maste dokumentera vilken réattslig grund som ger

stod for att behandla dven personuppgifter som finns i I6pande text och i annan ostrukturerad form.
5. Dokumentera

Samla systematiskt och fortldpande dokumentation som visar hur ni foljer dataskyddsférordningen,

utover registerforteckningen.

e Besluta en Integritetsskyddspolicy for dataskydd som beskriver mal, styrning, organisation

och ansvar for dataskyddsarbetet.
e Se till att dokumentation om dataskydd halls pa ett ordnat och systematiskt satt och att
rutiner finns for att halla det uppdaterat.

e Samla bevis for hur reglerna foljs.

Dataskyddsforordningen staller krav pa att den personuppgiftsansvariga organisationen ska kunna
visa att man foljer reglerna och &dven hur man foljer reglerna. Detta krdaver utover
registerforteckningen och konsekvensanalyser att flera analyser ska dokumenteras, till exempel

riskanalyser om sdkerhetsatgarder.
6. Infor rutiner

Se till att forberedelsearbetet tar sikte pa att arbetet med dataskydd ska fungera kontinuerligt i

organisationen.

e Planera for att organisationen ska kunna uppratthalla ett langsiktigt arbete kring dataskydd.

e Se dven over befintliga processer och styrdokument for nara liggande processer som t.ex.
informationssdkerhet, dokument- och arendehantering, upphandling, systemférvaltning
och IT-drift s3 att de vid behov kompletteras med dataskyddsatgarder.

e P3borja arbetet med inbyggt dataskydd, ”Privacy by Design”, i verksamheten infor
upphandlingar av system och tjanster och vid utveckling.

e Forbered rutiner for att kunna upptdcka och anmaéla personuppgiftsincidenter.
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7. Leverantorer och avtal
Se till att avtal med leverantorer har tillrdckliga krav pa atgarder for dataskydd.

e Se Over aktuella avtal och sdkerstéll att de dr uppdaterade med personuppgiftsbitradesavtal
och instruktioner som ar anpassade till dataskyddsforordningen.
e Takontakt med leverantorer for att sdkerstalla att kunskap om det nya regelverket finns och

att det finns samstammighet om roller och ansvarsfordelning.
8. Sdkerstall individens rattigheter

Se till att det arbete med dataskydd som genomfoérs i organisationen genomsyras av att de

registrerade individernas rattigheter ar i fokus.

e Setill att ni har rutiner pa plats for att sakerstalla att ni kan uppfylla alla rattigheter som de
registrerade har enligt dataskyddsforordningen.

e Se till att det finns information pa webbplatsen eller pa andra kontaktytor sa att individer
kan fa information om de behandlingar som utférs, om de registrerades rattigheter och hur
de kan utéva dem.

De viktigaste rattigheterna for de registrerade ar att:

e Vid begaran fa tillgang till sina personuppgifter.

e Fafelaktiga personuppgifter rattade.

e Kunna fa sina personuppgifter raderade (har finns omfattande undantag fér myndigheter).
e Ha mdjlighet att invanda mot att personuppgifterna anvands for automatiserat

beslutsfattande och profilering
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